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1.Introdugdo e Contexto

O Plano Diretor de Tecnologia da Informacdo (PDTI) é um instrumento de fundamental
importancia para o diagndstico, planejamento e gestdo dos recursos e processos de tecnologia
da informacdo (Tl) dentro da Administragdo Publica. O PDTI visa atender as crescentes
necessidades de informacdo de um érgdo ou entidade ao longo de um periodo determinado.
Este documento é essencial para garantir o cumprimento dos principios constitucionais da
publicidade e eficiéncia na administragdo publica.

No admbito do PDTI, a entidade publica tem a oportunidade de estabelecer estratégias e
procedimentos que devem ser seguidos quando se depara com desafios que possam
comprometer o funcionamento eficaz das atividades publicas que dependem da tecnologia
como suporte.

Dentro do PDTI, é desejavel a definicdo de metas a serem alcangadas em um horizonte temporal
superior a dois anos, levando em consideragdo o avango tecnoldgico esperado dos recursos de
Tl. Isso permite que a Administragdo Publica esteja preparada para enfrentar as mudangas
tecnoldgicas e atender as demandas em constante evolugdo.

A Prefeitura Municipal de Mogi Mirim (PMMM), tem se tornado cada vez mais complexa devido
ao crescimento geografico e populacional, bem como a municipalizagdo de servigos publicos.
Isso coloca uma pressdo significativa sobre a Administragdo Publica para profissionalizar seus
recursos financeiros, humanos e tecnoldgicos.

As Tecnologias de Informagdo e Comunicagdo (TIC) desempenham um papel crucial em todos os
niveis das organizacdes. Por isso, é imperativo planejar as a¢Ges de TIC com o objetivo de
otimizar recursos e aumentar a efetividade administrativa. Esse planejamento também visa
reduzir a burocracia existente e alinhar as tecnologias de forma a contribuir para a
implementagdo das politicas sociais necessarias.

Neste contexto de mudangas frequentes, é essencial que a Prefeitura esteja preparada para
responder de forma &gil as novas demandas, adaptando e orientando suas capacidades para
atender as necessidades da comunidade de Mogi Mirim de maneira eficaz e eficiente. O PDTI
desempenha um papel fundamental nesse processo, fornecendo uma estrutura estratégica para
o uso da tecnologia da informacdo no cumprimento da missdo da PMMM.

2. Diagndstico Situacional

O ambiente de Tecnologia da Informacéo (TI) da gestdo municipal da Prefeitura de Mogi Mirim
é composto por uma equipe com fungdes especificas e um conjunto de ativos materiais e
recursos tecnoldgicos. Este diagndstico visa descrever a atual situagdo da infraestrutura de Tl e
recursos humanos:

2.1 Avaliagao dos recursos humanos e competéncias em Tl

O departamento de Tl da Prefeitura de Mogi Mirim é composto por uma equipe com as
seguintes fungdes:

Secretario: Responsavel pela parte estratégica e pelo relacionamento com outras secretarias
municipais.
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Gerente: Responsavel por gerenciar a equipe de Tl, cuidar das licitagdes e contatos com os
fornecedores.

Geografo: Responsavel por cuidar do mapeamento e georreferenciamento de Mogi Mirim

Trés Técnicos de Informaética: Eles realizam chamados externos em todos os departamentos,
escolas e postos de salude da prefeitura.

Analista de Tecnologia da Informagdo: Responsavel pela manutengdo e monitoramento dos
sistemas da Prefeitura, além de fornecer suporte remoto aos usuarios.

Programadora: Responsével por lidar com os pagamentos de contas de dgua, luz, telefone e
aluguéis.

Administrativo: Responsavel por cuidar dos pagamentos e compras da Secretaria de Tl

Trés estagidrios: Realizam as manutengdes e configuragdes dos equipamentos que chegam na
secretaria.

2.2 Anélise da infraestrutura tecnoldgica existente.

O Data Center do Municipio usa uma solugdo de Hiperconvergéncia. Essa abordagem consiste
na combinagdo de recursos de computagdo e armazenamento em uma camada unica e
virtualizada, permitindo o gerenciamento centralizado do ambiente. O Data Center funciona 24
horas por dia, 7 dias por semana, em um ambiente climatizado, com capacidade para suportar
até 2 horas de falta de energia elétrica. Ele agora centraliza toda a infraestrutura de sistemas e
banco de dados da PMMM e gerenciamento da rede de fibra 6tica de Mogi Mirim.

Essa rede de fibra fornece internet de 1GB para todas as secretarias, escolas e postos de saude
de Mogi Mirim. Essa possui 2 links de 1GB e 1 link de 100 MB para em caso de rompimento outro
consiga suprir a demanda ndo deixando a cidade sem conexao.

Dentre os muitos sistemas existentes, a Prefeitura de Mogi Mirim utiliza uma ferramenta de
gestdo integrada terceirizada, contratada por meio de licitagdo, com a empresa CEBI como
prestadora de servigo. Essa solugdo atende diversas dreas, incluindo:

e Folha de Pagamento.

e Compras e Licitagdes.

e Tributos.

e Finangas.

e Contabilidade.

e Tesouraria.

e Patrimonio.

e Almoxarifado.

e Protocolo.

e Portal da Transparéncia.

2.3 Desafios e Deficiéncias
Algumas deficiéncias identificadas incluem:

Frota de Veiculos Insuficiente: A falta de mais um veiculo dificulta a agilidade no atendimento
externo, o que pode afetar a capacidade de suporte técnico.
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Necessidade de Capacitagdo Continua: E necessario investir na capacitagdo continua dos
funciondrios para garantir que estejam preparados para as mudangas tecnoldgicas e possam
operar eficazmente os sistemas e recursos de Tl.

2.4 Avaliacdo da seguranga cibernética e riscos.

A seguranca de Tl é uma preocupacao essencial na Prefeitura de Mogi Mirim. O controle de e-
mails é realizado pela empresa EVEO, responsavel pela hospedagem das caixas de mensagens.
Além disso, medidas de seguranca incluem a utilizagdo de um Firewall fisico para proteger a rede
contra ameacas externas. A administragdo também investe em licengas de antivirus para
proteger os servidores da prefeitura contra malware e outras ameacas de seguranca.

Este diagndstico do ambiente de Tl fornece uma visdo geral da infraestrutura, recursos humanos
e medidas de seguranca em vigor na Prefeitura de Mogi Mirim, servindo como base para a
elaboracdo das estratégias e agdes do Plano Diretor de Tecnologia da Informagdo (PDTI) para o
periodo especificado.

3. Estratégia e Objetivos

Neste tdpico, delinearemos a estratégia e os objetivos da Tecnologia da Informacdo (TI) para a
Prefeitura de Mogi Mirim no periodo abrangido por este Plano Diretor de Tecnologia da
Informacdo (PDTI). Dada a crescente demanda por recursos de Tecnologia da Informagdo em
um contexto de recursos limitados, é fundamental desenvolver estratégias e procedimentos que
garantam o bom funcionamento das atividades publicas e o aprimoramento dos servigos
prestados.

3.1 Objetivos Estratégicos
Os objetivos estratégicos da TI para o periodo de 2023 a 2024 incluem:

Padronizacdo do Processo de Atendimento (Helpdesk): Implementar um processo de
atendimento padronizado e eficiente para usuarios de Tecnologia da Informacgdo, visando
melhorar o suporte técnico e a resolugdo de problemas.

Atualizacdo do Parque Tecnoldgico: Realizar atualizagGes e melhorias nas areas criticas, como
saude, educacdo e financeira, para garantir que os sistemas e infraestrutura tecnoldgica
atendam as necessidades da administracdo publica.

Promogdo da Seguranga da Informacgdo: Desenvolver politicas, planos e documentagoes de
seguranca da informacdo, bem como implementar um ambiente eficaz de controle de ameacgas
para garantir a integridade e a confidencialidade dos dados. (Active directory e Bloqueios)

Avangos em Moderniza¢do dos Equipamentos: Avangar em iniciativas de modernizagdo dos
processos da Administragdo Publica, incluindo o desenvolvimento de aplicativos para cidaddos,
consultas de exames e agendamentos de saude online.

Capacitagdo dos Colaboradores de Tl: Promover a capacitagdo continua dos colaboradores da
area de Tecnologia da Informagdo para garantir que estejam atualizados e preparados para
enfrentar mudancas tecnoldgicas.
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Instalagdo de um storage no datacenter para armazenamento das imagens geradas pelo novo
sistema de monitoramento para cidade

Adequacdo a LGPD: Garantir a adequagdo do municipio a Lei Geral de Prote¢do de Dados (LGPD),
gue regulamenta a coleta e o tratamento de informagdes pessoais, sensiveis ou ndo, de
cidaddos.

Inventdrio Fisico e Gerenciamento Remoto: Realizar um inventdrio fisico de todos os
equipamentos de Tl e estabelecer um sistema eficiente de gerenciamento remoto para
acompanhar o status e o desempenho dos ativos de TI.

Troca do sistema de telefonia: Mudanca do sistema analdgico para telefonia VOIP (VOICE OVER
INTERNET PROTOCOL)

3.2 Estratégias e Metodologia

Para alcangar os objetivos estratégicos, a Prefeitura de Mogi Mirim adotara a metodologia ITIL®
(Information Technology Infrastructure Library), amplamente reconhecida no gerenciamento de
servicos de TI (ITSM). O uso das melhores praticas da ITIL V3 ajudara a organizagdo a atingir seus
objetivos de negdcio, garantindo o uso apropriado dos servigos de TI.

Caracteristicas da ITIL que serdo aplicadas incluem:

e Modelo de Referéncia Ndo Proprietario: Utilizagdo de um modelo de referéncia
amplamente aceito e ndo vinculado a fornecedores especificos.

e Adequacdo para Todas as Areas de Atividade: Adaptacgdo das melhores praticas da ITIL
para atender as diversas necessidades das diferentes areas da administragdo publica.

e |Independéncia de Tecnologia e Fornecedor: Garantir que a estratégia de Tl seja flexivel
e ndo dependa exclusivamente de tecnologias ou fornecedores especificos.

e Baseado nas Melhores Praticas: Implementacdo das melhores praticas reconhecidas
para otimizar o desempenho da Tl.

e Modelo de Referéncia para Implementagdao de Processos: Utilizagdao da ITIL como um
guia para a implementacdo eficaz de processos de Tl.

e Checklist Testado e Aprovado: Aplicagdo de um conjunto de diretrizes testadas e
aprovadas para garantir a qualidade e eficiéncia dos servigos de TI.

3.3 Secretaria de Tecnologia da Informagao

e A Secretaria de Tecnologia da Informagdao desempenharda um papel fundamental na
implementagao da estratégia de TI. Suas principais responsabilidades incluem:

e Propor politicas de tecnologia da informacgado e diretrizes gerais de informatizagdo para
a Prefeitura de Mogi Mirim.

e Modernizar, otimizar e informatizar continuamente os servicos oferecidos pelo Poder
Publico Municipal.

e Gerenciar a infraestrutura de tecnologia da administragdo publica municipal, incluindo
a integracdo da rede de dados.

e Facilitar a integragdo de informacgdes entre as diversas Secretarias, fornecendo suporte
operacional aos sistemas de informagdes.

e Gerir politicas de seguranga da informacdo e sistematizagdo de processos para garantir
a integridade e a confidencialidade dos dados.
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4. Agoes e Projetos

Com base nas informacdes fornecidas sobre a situagdo atual da Tecnologia da Informagdo (TI)
na Prefeitura de Mogi Mirim, apresentamos as agGes e projetos a serem implementados ao
longo do periodo de 2023 a 2024, com o objetivo de alcangar os resultados desejados:

4.1 Padronizagdo do Processo de Atendimento (Helpdesk)

Acdo 1: Implementar um sistema de Helpdesk (GLPI) que permita o registro e o
acompanhamento de chamados de suporte técnico. Esse sistema proporcionara maior
organizagdo e agilidade no atendimento as demandas dos usuarios.

Agdo 2: Treinar a equipe de suporte técnico para garantir que eles estejam preparados para
fornecer um suporte de alta qualidade.

4.2 Atualizagdo do Parque Tecnoldgico

Acdo 3: Realizar um levantamento completo dos equipamentos de Tl em todas as areas
essenciais, incluindo saude, educagdo e finangas, a fim de identificar as necessidades de
atualizagdo.

Acdo 4: Estabelecer um plano de atualizagdo e substituicdo de hardware e software obsoletos,
garantindo que a infraestrutura de Tl atenda aos requisitos operacionais.

4.3 Promocgdo da Seguranca da Informacéao

Acdo 5: Elaborar e implementar politicas de seguranga da informacao que abordem a protecao
de dados sensiveis e a prevencdo de ameacas cibernéticas.

Agdo 6: Investir em solugbes de seguranga, como firewalls, antivirus e sistemas de detecgdo de
intrusOes, para proteger os sistemas e a rede de Tl contra ameagas.

4.4 Avangos em Modernizagdo dos Processos

Acdo 7: Desenvolver e implementar aplicativos para cidaddos, permitindo consultas de exames
e agendamentos de saude online, melhorando a acessibilidade aos servigos publicos.

Acdo 8: Estabelecer parcerias com empresas de tecnologia para implementar solugdes que
modernizem os processos administrativos, como a gestdo financeira e a contabilidade.

4.5 Capacitagao dos Colaboradores de Tl

Agdo 9: Promover treinamentos regulares para a equipe de Tl, abordando as mais recentes
tecnologias e melhores praticas de gerenciamento de servicos de TI, de acordo com a
metodologia ITIL.

4.6 Adequacgdo a LGPD

Agdo 10: Estabelecer um comité de conformidade com a LGPD para avaliar os processos de
coleta e tratamento de dados pessoais, garantindo que todas as operagbes estejam em
conformidade com a legislagao.
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4.7 Inventario Fisico e Gerenciamento Remoto

Ac¢do 11: Realizar um inventario fisico de todos os equipamentos de Tl em todas as secretarias e
departamentos da prefeitura.

Agdo 12: Implementar um sistema de gerenciamento remoto que permita o monitoramento
constante dos ativos de TI, identificando problemas rapidamente e facilitando a manutengao
preventiva.

5. Cronograma e Recursos

Essas acdes e projetos representam o plano de implementagdo das estratégias de Tl definidas
no PDTI. Cada acdo sera planejada, executada e monitorada ao longo do periodo estabelecido,
com o objetivo de atingir os resultados desejados e melhorar a eficiéncia e a qualidade dos
servicos publicos oferecidos pela Prefeitura de Mogi Mirim. E importante destacar que este
plano estara sujeito a revisées periddicas para garantir sua relevancia e eficiéncia.

As agBes estdo sendo realizadas pelos funciondrios da Tl utilizando de ferramentas e recursos
da prefeitura. A Tl possui um carro para visitar, fazer as melhorias e inventdrios nas unidades. O
sistema de chamado e monitoramento (GLPI) é uma ferramenta gratuita e open source. Outras
acdes como atualizacdo do parque tecnoldgico, ferramentas de seguranga e sistemas de
monitoramentos foram comprados usando recursos préprios da prefeitura e financiamentos
bancdrios.

6. Gestdo de Riscos e Contingéncias

Neste topico, abordaremos a gestdo de riscos e contingéncias relacionados a implementagdo do
Plano Diretor de Tecnologia da Informagdo (PDTI) da Prefeitura de Mogi Mirim, com base nas
informacdes fornecidas e nas peculiaridades identificadas. A gestdo de riscos é fundamental
para antecipar e mitigar possiveis obstaculos que possam surgir durante a execugao das agées
e projetos de Tl.

6.1 Identificagdo de Riscos

Os riscos identificados sdo baseados nas informacgdes fornecidas e nas caracteristicas do
ambiente de Tecnologia da Informagdo da Prefeitura de Mogi Mirim. Alguns riscos potenciais
incluem:

Risco de Mudangas Tecnoldgicas Rapidas: Dado o ambiente volatil da tecnologia, hd o risco de
que as mudangas tecnoldgicas ocorram mais rapidamente do que o previsto, afetando a
relevancia das agGes planejadas.

Risco de Falta de Recursos Financeiros: Limitagdes orcamentdrias podem impactar a capacidade
de implementar todas as agdes e projetos planejados de forma abrangente.

Risco de Falta de Recursos Humanos Qualificados: A falta de pessoal qualificado em Tl pode
dificultar a implementacgao eficaz das iniciativas do PDTI.
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Risco de Falta de Treinamento: A falta de treinamento continuo pode resultar em uma equipe
de Tl ndo preparada para lidar com as mudangas tecnoldgicas e as melhores praticas de
gerenciamento.

Risco de Seguranca da Informagdo: A ameag¢a de violagdes de seguranga, como ataques
cibernéticos, pode comprometer a integridade dos dados e a disponibilidade dos sistemas.

6.2 Avaliagdo de Riscos
Para cada risco identificado, serd realizada uma avaliagdo que considera:
Probabilidade: A probabilidade de o risco se concretizar, variando de baixa a alta.

Impacto: O impacto que o risco teria na implementagdo das a¢des do PDTI, variando de baixo a
alto.

Prioridade: Com base na probabilidade e no impacto, cada risco sera classificado em uma
categoria de prioridade, ajudando a determinar quais riscos exigem ateng¢ao imediata.

6.3 Mitigagdo de Riscos
Para mitigar os riscos identificados, serdo adotadas as seguintes estratégias:

Acompanhamento Tecnoldgico Constante: A equipe de Tl manterd um acompanhamento
constante das tendéncias tecnoldgicas para se adaptar a mudangas rapidas e antecipar desafios.

Gerenciamento Financeiro Eficiente: Serd realizado um gerenciamento financeiro rigoroso para
otimizar o uso dos recursos disponiveis e buscar financiamento adicional, se necessario.

Capacitagdo e Treinamento: Serdo oferecidos treinamentos regulares para a equipe de Tl para
garantir que estejam atualizados com as melhores praticas e tecnologias emergentes.

Politicas de Segurancga: Serdo implementadas politicas de seguranga robustas e solu¢des de
seguranca da informacdo para proteger os sistemas e dados contra ameacas.

6.4 Plano de Contingéncia

Sera desenvolvido um Plano de Contingéncia que descreve as a¢des a serem tomadas em caso
de ocorréncia de riscos significativos que possam impactar aimplementacdo do PDTI. Esse plano
incluira:

Procedimentos de Resposta a Incidentes: Instrugdes detalhadas sobre como responder a
incidentes, como violages de segurancga ou interrupgdes criticas de servicos.

Comunicagdo de Crise: Um plano de comunicagdo para informar as partes interessadas sobre a
situagao e as agGes tomadas em caso de contingéncia.

Recuperagdo de Dados e Sistemas: Procedimentos para a recuperacdo de dados e sistemas em
caso de perda ou danos.

Alocagdo de Recursos de Emergéncia: A identificagdo de recursos de emergéncia que podem ser
mobilizados em situagdes criticas.

Testes e Simulagdes: A realizagdo regular de testes e simulagdes de contingéncia para garantir a
eficacia do plano.
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A gestdo de riscos e contingéncias sera uma parte integral da implementagao do PDTI,
garantindo que a administragcdo municipal esteja preparada para lidar com desafios imprevistos
e minimizar o impacto em seus objetivos estratégicos de TI.

7.Monitoramento

Neste topico, abordaremos o monitoramento do Plano Diretor de Tecnologia da Informagao
(PDTI) da Prefeitura de Mogi Mirim, com base nas informagGes e necessidades especificas
fornecidas. O monitoramento desempenha um papel crucial na garantia de que as agles e
projetos planejados sejam implementados de forma eficaz e estejam alinhados com os objetivos
estratégicos.

7.1 Monitoramento de Desempenho

Para avaliar o desempenho das agdes e projetos do PDTI, serdo estabelecidos indicadores-chave
de desempenho (KPls) relacionados a cada objetivo estratégico. Os KPls serdo monitorados
regularmente, e os resultados serdo compartilhados com as partes interessadas relevantes.

Alguns exemplos de KPls incluem:

Tempo Médio de Resolugdo de Chamados (Helpdesk): Medira a eficiéncia do suporte técnico em
atender e resolver chamados de suporte.

Taxa de Atualizagdo do Parque Tecnoldgico: Avaliard a rapidez com que os equipamentos de Tl
sdo atualizados e substituidos.

Indice de Seguranca da Informacdo: Acompanhard a eficacia das medidas de seguranca
implementadas.

Satisfagdo do Usudrio: Coletara feedback dos usudrios para avaliar a qualidade dos servicos de
Tl.

Percentual de Cumprimento da LGPD: Verificara o progresso em rela¢do a conformidade com a
Lei Geral de Protecdo de Dados.

8.Revisao Periddica do PDTI

O PDTI serd constantemente revisado para garantir sua relevancia continua e sua adaptac3o as
mudangas nas necessidades e no ambiente tecnoldgico. Essas revisdes incluirdo:

Avaliacdo dos Resultados: Uma analise dos resultados alcangados em relagdo aos objetivos
estratégicos definidos no plano.

Adequacdo as Necessidades Emergentes: A revisdo das prioridades a luz de novas necessidades
gue possam surgir durante a execugdo do plano.

Atualizagdo de AgGes e Projetos: A identificagdo de novas agbes e projetos ou a modificagdo dos
existentes, se necessario.

Revisdo de Indicadores de Desempenho: A atualizagdo dos KPIs para refletir as metas e objetivos
revisados.
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8.1 Comunicagdo e Transparéncia

A comunicacg3o eficaz sera fundamental para garantir que todas as partes interessadas estejam
cientes do progresso do PDTI. Serdo estabelecidos canais de comunicagdo regulares, relatdrios
de status e atualizacdes para informar a equipe de Tl, a administragao publica, os colaboradores
e os cidaddos sobre o andamento e os resultados das iniciativas de TI.

A transparéncia em relagdo a implementagdo do PDTI é fundamental para manter a confianga
do publico e das partes interessadas, demonstrando o compromisso da Prefeitura de Mogi
Mirim em melhorar os servigos publicos por meio da tecnologia da informagao.

Este plano de governanga e monitoramento garantira que o PDTI seja executado de maneira
eficaz, com responsabilidade e adaptabilidade para atender as necessidades da administragao
municipal e da comunidade que ela serve.

9.Consideragdes Eticas e Legais:

A estratégia e os objetivos delineados neste PDTI fornecem um roteiro claro para orientar a
utilizacdo eficaz da Tecnologia da Informagdo na busca pelo aprimoramento dos servigcos
publicos em Mogi Mirim, garantindo uma administragdo eficiente e transparente. E importante
ressaltar que, devido a natureza volatil da tecnologia, esse plano deve ser revisado e ajustado
continuamente para se manter relevante e eficaz.
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