PREFEITURA MUNICIPAL DE MOGI MIRIM

ESTADO DE SAO PAULO - BRASIL

GABINETE DO PREFEITO

DECRETO N° 7.959

REGULAMENTA O USO APROPRIADO DOS
RECURSOS DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO NO AMBITO
DA PREFEITURA MUNICIPAL DE MOGI
MIRIM.

CARLOS NELSON BUENO, Prefeito do Municipio
de Mogi Mirim, Estado de Sdo Paulo, etc., no uso de
suas atribuigdes legais;

CONSIDERANDO a necessidade de normatizar 0 uso
apropriado dos recursos de Tecnologia da Informagéo e
Comunicagio no dmbito da Prefeitura de Mogi Mirim,
promovendo a protegdo dos dados e das informagdes,
protegdo dos usudrios, dos equipamentos e da propria
administra¢do do sistema;

CONSIDERANDO que a falta, falha ou mau uso do
referido servigo poderd causar graves danos a
Administragio Publica Municipal;

CONSIDERANDO que os recursos de hardware,
software, sistemas e redes de comunica¢do devem ser
utilizados exclusivamente para os servicos da
Administragfo Publica Municipal;

CONSIDERANDO a necessidade de se prestar aos
funcionérios um servigo de rede de alta qualidade, bem
como desenvolver entre os usudrios um comportamento
extremamente ético e profissional nessa érea;

CONSIDERANDO que ¢é dever do Poder Publico
implantar e descrever as normas de utilizagdo e
atividades que sdo apontadas como violag@o ao uso dos
servicos e recursos, 0s quais sdo considerados
proibidos;

DECRETA:-

Art. 1° Os recursos de Tecnologia da Informagdo
existentes no Ambito da Prefeitura Municipal de Mogi Mirim tém sua utilizagfo sujeita as
normas da presente Instrugio Normativa, independentemente da respectiva propriedade, nos
termos deste Decreto.

CAPITULO1
Da Instrugdo Normativa
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Art. 2° Para efeito do disposto nesta Instrugdo
Normativa, consideram-se:

I - Area de Trabalho: Espago logico da rede local
(Intranet) destinado ao armazenamento exclusivo de arquivos de trabalho sujeitos a copia de
seguranga (backup);

II - Arquivo: Conjunto de informagdes concatenadas
passivel de armazenamento em meio digital;

III - Correio Eletronico e Redes Sociais: Servico de
envio e recebimento de mensagens em meio digital, compreendendo sofiwares e equipamentos
centrais de processamento e de manutengdo de caixas postais;

IV - STI: Secretaria de Tecnologia da Informag@o;

V - Equipamento de Informitica e de Comunicacio:
Dispositivo de processamento eletrdnico de informagdes, incluindo desktop, notebook, tablet,
servidor de rede e respectivos componentes e acessorios, impressora, scanner, swilches,
roteadores, aparelho de telefone de mesa e sem fio digital e PABX;

VI - Internet: Rede externa a Prefeitura Municipal,
integrada por equipamentos de informatica conectados entre si;

VII - Intranet: Conjunto das redes locais de conexdo
de equipamentos de informatica da Prefeitura Municipal;

VIII - Programa de Cédigo Malicioso: Sofiware
projetado especificamente para atentar contra a seguran¢a de equipamento de informatica,
normalmente por meio de exploragdo de alguma vulnerabilidade do equipamento ou respectivos

softwares (ex: virus, spyware, €tc.);

IX - Infraestrutura de Rede: Conjunto dos
equipamentos de informética de cada um dos prédios utilizados pela Prefeitura Municipal,
conectados entre si;

X - Portal (Site ou Sitio): Conjunto articulado de
informacdes, identificado por um dominio e como tal acessivel por meio da Internet;

XI - Software: Conjunto de comandos logicos, escritos
em linguagem especifica, para execugdo em equipamento de informatica e de comunicagdo,
incluindo Software nio autorizado pela STI ou néo oficial (pirata);

XII - Usudrio: Pessoa autorizada a operar equipamento
de informatica;
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XIII - TIC: Tecnologia da Informagéo e Comunicag@o;

XIV - Sistemas Corporativos: S3o sistemas de uso
coletivo da Prefeitura Municipal;

XV - SSQ - Secretaria de Suprimentos e Qualidade.

Art. 3° Os recursos de Tecnologia da Informagdo de
propriedade da Prefeitura Municipal Mogi Mirim devem ser utilizados para o desempenho de
atividades administrativas, ndo configurando quebra de sigilo a realizagdo de inspegdes ou
manutengdes preventivas e corretivas pela STI.

Paragrafo tUnico. A realizagdo de inspe¢bes mais
detalhadas, no sentido de avaliar uma situagdo de uso indevido dos recursos, depende de
autorizacdo expressa do Prefeito, do Secretdrio Municipal da Tecnologia da Informagdo ou do
Presidente da Comissio Permanente de Sindicdncia, aos quais serd dada a ciéncia do
procedimento.

Art. 4° Todas as informagdes e dados da Prefeitura
Municipal tais como: Folha de Pagamento, Contabil, Financeira, Tributario (IPTU, ISS, ICMS,
Nota Fiscal Eletrdnica) ou qualquer Banco de Dados independente da sua natureza, devem estar
armazenadas no Data Center da Prefeitura, ficando a critério da Secretaria Municipal de
Tecnologia definir quando armazenar em Nuvem (cloud).

Art. 5° Cabe a STI a contratagdo de empresa para
implementar, alterar ou manter infraestrutura de TI .

Art. 6° Cabe a Secretaria requisitante de qualquer
compra, locagdo ou comodato de Servigo e Produto, que por ventura venha acoplado e ou
embarcado algum software ou hardware, comunicar a STI para tomada de deciséo de aprovagdo
ou ndo, bem como as clausuras que devem ser incluidas no Edital para preservar os recursos de
Tecnologia da Informagéo e Comunicagdo no dmbito da Prefeitura Municipal Mogi Mirim a
prote¢do dos dados, das informagdes e deste Decreto.

Paragrafo tnico. Caso seja aprovado € de
responsabilidade exclusiva da STI o gerenciamento, coordenago do soffware ou hardware, bem
como se as clausuras do edital e ou contrato estdo sendo cumpridas no requisito Tecnolégico.

Art. 7° Cabe a STI e as demais Secretarias e
Coordenadorias Municipais orientarem e supervisionar os usudrios para o uso adequado dos
recursos de tecnologia da informagdo da Prefeitura Municipal.

Paragrafo unico. Constatado qualquer uso inadequado,
a ocorréncia deve ser imediatamente comunicada ao Secretario da Pasta a qual o recurso
tecnologico pertence, para as providéncias cabiveis.
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Art. 8° Cabe ao STI, auxiliar os servidores em geral
(Prefeito, Secretarios, Efetivos, Cargos em Comissdo e outros) visando ao uso adequado dos
recursos de Tecnologia da Informagdo da Prefeitura Municipal, bem como, realizar agoes
preventivas e corretivas, com a implantagdo de mecanismos de controle, que evitem ou coibam
irregularidades.

CAPITULO I
Dos Usudrios

Art. 9° Sdo usuarios dos recursos de Tecnologia da
Informagdo da Prefeitura Municipal o Prefeito, Vice-prefeito, Secretarios Municipais, servidores
efetivos, cargos em comissio, estagiarios e outros prestadores de servigo e demais colaboradores,
de acordo com as necessidades do servigo.

Paragrafo unico. A autorizagdo de uso € pessoal e
intransferivel; toda e qualquer agdo, executada por meio de um determinado login, sera de
responsabilidade daquele a quem atribuido, cabendo-lhe, portanto, zelar pela confidencialidade
de sua senha.

Art. 10. O cadastramento de usudrios visando acesso
aos recursos de TIC sera realizado pela STI, a vista de autorizagdo por escrito do respectivo
Secretario Municipal ao qual o usudrio esteja lotado.

§ 1° A autorizagdo de uso contempla o acesso somente
aos equipamentos de informatica e sofiwares necessarios para a consecugdo das tarefas do
usuario.

§ 2° A Secretaria de Administragdo devera comunicar
imediatamente a STI sobre a entrada, afastamento definitivo de servidores e estagidrios dos
quadros funcionais da Prefeitura Municipal, para liberar acesso, cancelar a autorizagéo de uso de
todos os acessos dos recursos de TIC.

§ 3° A solicitagdo de acesso aos sistemas corporativos
devera ser feita de maneira formal pelo interessado, justificando a sua necessidade, sendo que a
mesma deverd ser assinada pelo Secretério da pasta onde o usudrio esteja lotado ou vinculado, e
depois encaminhada a STI.

§ 4° As mudangas de autorizagdo de acesso a sistemas
corporativos/recursos de TIC devem ser comunicadas pelo Secretdrio da pasta onde o usudrio

esteja lotado ou vinculado a STI, para que sejam realizados os ajustes necessarios.

§ 5° E de responsabilidade dos Secretérios
comunicarem imediatamente a Secretaria de Administragdo, qualquer mudanga de lotagdo de
servidor, estagiario e outros funciondrios.

Art. 11. Aos usuarios compete:
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[ - zelar pelo sigilo de sua senha;

II - zelar pela seguranga das informagdes, fechando ou
bloqueando as telas de equipamentos de informatica ou soffwares, quando ndo os estiver
utilizando;

III - comunicar imediatamente a STI, qualquer suspeita
de que estejam sendo executados atos em seu nome, por meio de recursos de TIC;

[V - zelar pela seguranga da infraestrutura tecnologica
da Prefeitura Municipal, ndo utilizando dispositivo que possam conter programas de codigo
malicioso.

Art. 12. E considerado uso inadequado dos recursos de
Tecnologia da Informagdo da Prefeitura Municipal de Mogi Mirim:

[ - fornecer, por qualquer motivo, seu /ogin e senha de
acesso para outrem;

II - fazer uso do /ogin e da senha de outrem;

Il - utilizar arquivos que impliquem violagdo de
direitos autorais, de propriedade intelectual ou de qualquer material protegido;

IV - inclusdo ou execugdo de programas de codigo
malicioso nos equipamentos de propriedade da Prefeitura Municipal;

V — uso para fins particulares.

Art. 13. A atribuigdo do login e e-mail estdo
condicionados a aceitagdio, pelo usuario, de um Termo de Compromisso de Utilizagdo dos
Recursos de Tecnologia da Informag&o emitido respectivamente pela STI.

CAPITULO III
Do Uso e da Aquisigdo dos Equipamentos de
Informética

Art. 14. E vedado o uso de equipamentos de
informatica particulares conectados & rede de informética da Prefeitura Municipal de Mogi
Mirim, sem a devida autorizagéo da STIL.

Art. 15. As solicitagdes para aquisi¢do, locagdo,
comodato de recursos de Tecnologia de Informagdo e ou de substitui¢do dos existentes, devem

ser encaminhadas a STI para analise segundo critérios de modelo, configuragéo e padronizagdo.

Paragrafo unico. Sendo aprovada as solicitagdes, estas
deverdo ser encaminhadas a Secretaria de Suprimentos e Qualidade.
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Art. 16. Nenhum equipamento de informdtica e de
comunicagdo poderé ser removido ou instalado sem a anuéncia da STI.

Art. 17. E considerado uso inadequado dos
equipamentos de informatica:

[ - alterar as configurag¢des fisicas dos equipamentos,
através da inser¢do ou remogdo de pegas sem a anuéncia da STI;

II - alterar o local de instalagdo dos equipamentos, sem
a supervisdo da coordenagdo de informatica da STI;

III - alterar as configuragdes logicas que impegam,
alterem ou possam alterar e regular a administragdo realizada pela STI, bem como a seguranca
deste ou de qualquer outro recurso de Tecnologia da Informag&o;

IV - ligar equipamentos que ndo sejam de informatica
em rede elétrica estabilizada, quando esta existir.

Art. 18. Compete exclusivamente a STI:

I - administrar os recursos de Tecnologia de
Informagéo;

II - empregar mecanismos para controle de licengas de
uso e para bloqueio da instalagdo de softwares ndo licenciados, bem como para o bloqueio a
alteragdes da configuragdo dos equipamentos de informatica;

Il - empregar mecanismos de seguran¢a ¢
contingéncia, visando garantir a disponibilidade, a confidencialidade e a integridade das
informagdes armazenadas na érea de trabalho dos usuérios;

IV - empregar mecanismos para detecgdo, andlise e
registro de uso inadequado dos equipamentos de informatica, conforme artigo anterior.

Paragrafo tdnico. A STI deverd informar o wuso
inadequado dos equipamentos de informatica a Secretaria onde o usuério esteja alocado, para as
providéncias cabiveis.

Art. 19. Compete ao usudrio:

I - zelar pela integridade fisica dos equipamentos de
informatica e comunicagio colocados a sua disposi¢do, evitando submeté-los a condigdes de
risco; mantendo-os afastados de liquidos, alimentos ou qualquer material ou utensilio que
possam danificé-los, comunicando imediatamente a STI através de Ordem de Servigo qualquer
anormalidade ou defeito;
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I - zelar pela seguranga das informagdes de
propriedade da Prefeitura Municipal, que estejam sob sua custddia, quando armazenadas em
equipamentos de informatica.

CAPITULO IV
Do Uso e Aquisigdo de Softwares

Art. 20. E vedado o uso de softwares de propriedade
particular nos equipamentos de propriedade da Prefeitura Municipal.

Art. 21. As solicitagdes de aquisigdo de sofiwares ou de
substituigdo dos existentes, devem ser encaminhadas a STI, para analise segundo critérios de
modelo, configuragio e padronizagio estabelecidos.

Art. 22. E competéncia exclusiva da STI a contratagdo
de empresa para desenvolver sistema (soffware).

Art. 23. E considerado uso inadequado dos softwares:

I - instalar, utilizar ou manter copias de softwares que
ndo atendam os critérios de padronizagdo estabelecidos pela STI nos equipamentos de
informatica;

II - fazer copias ndo autorizadas dos softwares
desenvolvidos ou adquiridos pela Prefeitura Municipal;

III - apropriar-se, sob quaisquer meios, das chaves de
ativagdo, Product Keys ou quaisquer outros codigos de softwares de propriedade da Prefeitura
Municipal.

IV - uso de jogos em horario de expediente.

Art. 24. Compete exclusivamente a STI estabelecer
critérios de padronizagdo para aquisi¢do ou uso de sofiwares nos equipamentos de informatica.

Art. 25. E de responsabilidade das empresas
contratadas pela Prefeitura Municipal, a legalidade dos softwares utilizados em seus
equipamentos de informatica.

§ 1° O uso de equipamentos das empresas contratadas,
nas dependéncias da Prefeitura Municipal, depende de autorizagdo prévia da STI;

§ 2° As empresas contratadas ficam obrigadas a
comprovar a legalidade de seus softwares, quando na implantagdo do mesmo.

CAPITULO V
Do Uso da Internet e Intranet
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Art. 26. A STI adotara politica interna de inspegdo e
restri¢do de acesso & Internet, com a identificagdo do usuério por meio de sistema automatizado.

Art. 27. E considerado uso inadequado da Internet:

I - tentar ou efetivamente acessar informagdes
consideradas inadequadas ou néo relacionadas as atividades administrativas, especialmente sites
de contetido agressivo que estimule qualquer tipo de ofensa ou discriminacgdo racial, social ou
religiosa; drogas licitas e ilicitas, pornografia, ou que contenha mensagens atentatérias a moral, a
ordem publica e induzam a atividade ilegal;

I1 - fazer o download de arquivos € outros que possam
tornar a rede local vulneravel a invasdes externas e ataques de programas de codigo malicioso,
em suas mais diferentes formas;

[II - tentar ou efetivamente violar os sistemas de
seguranga de TI da Prefeitura Municipal;

IV - tentar ou efetivamente burlar as regras definidas
para o acesso a Internet;

V - tentar ou efetivamente alterar os registros de acesso
a Internet;

VI - tentar ou efetivamente realizar ataque ou invaséio a
computadores da Internet;

VII - utilizar acesso & Internet provido pela Prefeitura
Municipal para transferéncia de arquivos que ndo estejam relacionados as atividades
administrativas;

VIII - integrem salas de bate-papo, chats e redes
sociais.

Art. 28. Compete exclusivamente a STI com suporte
dos demais Secretarios:

I - planejar, implantar, aperfeicoar e manter
mecanismos que possibilitem filtrar, detectar, restringir e bloquear as agdes definidas no artigo
anterior e quaisquer outras agdes que possam acarretar riscos as atividades da Prefeitura
Municipal;

II - armazenar informagdes referentes ao uso da
Internet, para fins de inspegdo, estatisticas de utiliza¢ao e otimizag¢do dos recursos da rede local;
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[II - comunicar ao Secretario do usudrio para as
providéncias cabiveis, quando da constatagao das acBes relacionadas no artigo anterior deste
Decreto;

IV - fazer pesquisas e levantamentos sobre a seguranga
dos recursos de acesso a Internet, providos pela Prefeitura Municipal.

CAPITULO VI
Do uso da Rede Local

Art. 29. E considerado uso inadequado da Rede Local:

I - manter armazenados na édrea de trabalho arquivos
que ndo estejam relacionados as atividades administrativas;

I - utilizar os recursos da rede local para transferéncia
de arquivos que ndo estejam relacionados as atividades administrativas;

III - tentar ou efetivamente violar os sistemas de
seguranga da rede local,

IV - tentar ou efetivamente burlar as regras definidas
para o acesso a rede local;

V - tentar ou efetivamente alterar os registros de acesso
a rede local;

VI - tentar ou efetivamente realizar ataque ou invasdo a
computadores da rede local.

Art. 30. Compete exclusivamente a STI:

[ - planejar, implantar, aperfeigoar e manter
mecanismos que possibilitem filtrar, detectar, restringir e bloquear as agdes definidas no artigo
anterior € quaisquer outras agdes que possam acarretar riscos as atividades da Prefeitura
Municipal;

II - armazenar informagdes referentes ao uso da rede
local, para fins de inspegdo, estatisticas de utilizagdo e otimizagdo dos recursos da rede local;

[II - comunicar ao Secretdrio do usudrio para as
providéncias cabiveis, quando da constatagdo de agdes relacionadas no artigo anterior deste
Decreto;,

[V - fazer pesquisas e levantamentos sobre a seguranga
dos recursos da rede local.
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CAPITULO VII
Do Uso do Correio Eletronico

Art. 31. Cada usudrio, a critério do Secretério onde esta
alocado, e com a aprovagdo da STl e de acordo com a necessidade de servigo e disponibilidade
técnica, ter acesso a uma conta de correio eletrdnico associada ao respectivo login.

Pardgrafo unico. As contas de correio eletrdnico da
Prefeitura Municipal devem ser utilizadas para transmitir e receber informagdes relacionadas as
atividades administrativas.

Art. 32. De acordo com a disponibilidade da
infraestrutura de tecnologia da informagdo e de requisitos de seguranca, podem ser impostos
limites a utilizagdo do servigo de correio eletronico.

§ 1° As contas de correio eletrénico tém limitagdo de
espago para armazenamento de mensagens (cota) e 0 usudrio que ultrapassar este limite fica
automaticamente impedido de enviar e receber novas mensagens, devendo, para liberagdo,
efetuar a exclusdo de mensagens.

§ 2° As mensagens enviadas ou recebidas, incluindo
seus anexos, tém limitagdo de tamanho, sendo automaticamente bloqueadas aquelas que
ultrapassem este limite.

§ 3° Os anexos as mensagens enviadas e recebidas ndo
devem conter arquivos que caracterizadamente nao estejam relacionados as atividades
administrativas ou que ponham em risco a seguranga do ambiente da rede local.

§ 4° Excepcionalmente, os limites impostos podem ser
temporariamente alterados, para atender a usuério especifico, desde que motivado por
necessidade de servigo, autorizado pelo respectivo Secretario onde o usudrio esta alocado e da
STI.

Art. 33. E considerado uso inadequado do servigo de
Correio Eletronico:

I - tentar ou efetivamente acessar contas de correio
eletronico de outrem;

II - tentar ou efetivamente enviar informagdes,
inclusive senhas, listas de enderegos de correio eletronico, para pessoas ou organizagdes, sem a
devida autorizagdo;

III - tentar ou efetivamente enviar material ilegal ou
ndo ético, comercial, de propaganda que ndo seja de interesse da Prefeitura Municipal,
mensagens do tipo corrente, abaixo-assinados, pedidos de ajuda, entretenimento, spam (envio de
mensagem ndo solicitada), propaganda politica e hoax (boatos, mensagens enganosas, etc.);
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IV - tentar ou efetivamente enviar mensagens por meio
de listas, sem que estas tenham a opgdo de remogdo para ndo recebimento, exceto 08 casos em
que as mensagens estejam classificadas como prioritarias pela Prefeitura Municipal;

V - tentar ou efetivamente enviar mensagens ofensivas,
que causem molestamento ou tormento;

VI - tentar ou efetivamente enviar mensagens contendo
programas de codigo malicioso;

VII - tentar ou efetivamente enviar mensagens que
possam afetar de forma negativa a Prefeitura Municipal, seus servidores, fornecedores ou
parceiros, inclusive no que tange as suas imagens publicas;

VIII - tentar ou efetivamente enviar mensagens que de
qualquer forma contrariem, menosprezem ou atentem contra os direitos fundamentais e as
liberdades publicas reconhecidas constitucionalmente, nos tratados internacionais € no
ordenamento juridico como um todo;

[X - tentar ou efetivamente enviar mensagens que
induzam, incitem ou promovam atos ilegais, denegridores, difamatérios, infames, violentos ou,
em geral, contrarios  lei, & moral e aos bons costumes geralmente aceitos ou a ordem publica;

X - tentar ou efetivamente enviar mensagens que
induzam, incitem ou promovam atos, atitudes ou ideias discriminatérias por causa de sexo, raca,
religidio, crengas, idade ou condi¢&o;

XI - tentar ou efetivamente enviar mensagens que
incorporem, ponham & disposi¢do ou permitam acessar produtos, elementos, mensagens ¢ ou
servigos ilegais, violentos, pornograficos, degradantes ou, em geral, contrarios a lei, a moral e
aos bons costumes geralmente aceitos ou a ordem publica;

XII - tentar ou efetivamente enviar mensagens que
induzam ou possam induzir a um estado inaceitavel de ansiedade ou temor;

XIII - tentar ou efetivamente enviar mensagens que
induzam ou incitem a envolver-se em praticas perigosas, de risco ou nocivas a saude ou
equilibrio psiquico;

XIV - tentar ou efetivamente enviar mensagens que
sejam falsos, ambiguos, inexatos, exagerados ou extemporéneos, de forma que possam induzir a
erro sobre seu objeto ou sobre as intengdes ou propdsitos do comunicante;

XV - tentar ou efetivamente enviar mensagens que
sejam protegidos por quaisquer direitos de propriedade intelectual ou industrial pertencentes a
terceiros, sem que o usudrio tenha obtido previamente dos seus titulares a autorizagdo necessaria
para levar a cabo o0 uso que efetuar ou pretender efetuar;
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XVI - tentar ou efetivamente enviar mensagens que
sejam contrarios ao direito de honra, a intimidade pessoal e familiar ou a propria imagem das
pessoas;

XVII - tentar ou efetivamente enviar mensagens que
infrinjam as normas sobre segredo das comunicagdes;

XVIII - tentar ou efetivamente enviar mensagens que
constituam publicidade ilicita ou enganosa;

XIX - tentar ou efetivamente enviar voluntariamente
mensagens que incorporem Vvirus ou outros elementos fisicos ou eletronicos que possam causar
dano ou impedir o normal funcionamento da rede, do sistema ou de equipamentos informaticos
(hardware e software) de terceiros, ou que possam causar dano aos documentos eletronicos e
arquivos armazenados em tais equipamentos;

XX - cessdo, para o publico externo (pessoas fisicas ou
juridicas), de lista de enderegos eletronicos de usudrios, salvo quando expressamente autorizada
pelo Secretério onde o usuario esta alocado.

Art. 34. Nio serd permitido o envio de mensagens de
correio eletronico e e-mails de campanhas politicas partidarias, de eleigdo para Prefeito e Vice
Municipal, Vereadores, Conselho Tutelar, Deputados, Senadores, Presidente e Vice-Presidente
da Republica, Partidarios e ou Religiosos.

Art. 35. Compete exclusivamente a STI:

I - planejar, implantar, aperfeigoar e manter
mecanismos que possibilitem filtrar, detectar e bloquear as a¢des definidas no artigo anterior,
bem como a¢des semelhantes originadas na Internet;

II - armazenar informagdes referentes ao uso do correio
eletrdnico, para fins de inspegdo, estatisticas de utilizagdio e otimizagdo dos recursos da rede
local;

Il - comunicar ao Secretario do usudrio onde estd
alocado e nos casos mais graves a Comissdo Permanente de Sindicancia para as providéncias
cabiveis, quando da constatagdo das agdes irregulares;

IV - definir os limites e critérios técnicos para envio €
recebimento de mensagens de correio eletronico.

Art. 36. Cabe ao Secretario do usuario impedido de
desenvolver atividades administrativas por conta das restrigdes mencionadas neste Decreto,
solicitar liberagdo a STI, por escrito, justificando os motivos do pedido.
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REFEITURA MUNICIPAL DE MOGI MIRIM

ESTADO DE SAO PAULO - BRASIL

GABINETE DO PREFEITO

Paragrafo tnico. A alteragdo das restricdes impostas
estd condicionada a analise técnica a ser realizada pela STI e suportada pelos recursos
informaticos em utilizagdo no momento.

CAPITULO VIII
Das Penalidades

Art. 37. O usuério identificado como causador de risco
imediato aos recursos de tecnologia da informagdo e Comunicacdo da Prefeitura Municipal de
Mogi Mirim terd seu login imediatamente suspenso pela STI, com pronta notificagdo ao
Secretario onde o usudrio esta alocado, para as devidas providéncias administrativas, inclusive
podendo ser confiscado o computador do usudrio até o fim das investigacdes.

CAPITULO IX
Das Disposi¢des Finais

Art. 38. Os casos excepcionais a este Decreto devem
ser submetidos para analise e parecer da Secretaria Municipal da Tecnologia da Informagao € ao
Prefeito Municipal.

Art. 39. Este Decreto entra em vigor na data de sua
publicagdo.

Art. 40. Revoga-se o Decreto n° 3.803, de 18 de julho
de 2005.

REGISTRE-SE, PUBLIQUE-SE E CUMPRA-SE

Prefeitura de Mogi Mirim, 29 de julho de 2 019.

R
CARLOS NELSON BUENO
N Prefeito Municipal

1
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REGINA CELIA S. BIGHETI

Qe : Geninets do Prefeiis
Coordenadora de Secretaria J
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